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删库跑路

本地冗余

站点冗余

计划停机

非计划停机

灾备
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体验
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RPO

法律

RTO

合规

罚款

失败

对现有业务系统的

影响小

主备数据

实时同步

RPO

日常维护

要尽可能简单

系统恢复时间

要尽量短

RTO

可实现业务系统

切换和回切

技术方案稳定，

可靠性强，

扩展性强，对应用透明

防大于治，企业客户容灾高可用面临的挑战和诉求

Active Data Guard，活动数据卫士。是避免关键Oracle数据库发生业务中断的最成熟、最完善的解决方案。通过在本地、
同城、异地或云端维护生产数据库的实时副本，以最简单和最经济的方式防止数据丢失和应对停机。如果生产数据库由
于任何原因变为不可用，客户端连接可以透明地自动切换至同步副本从而确保业务连续
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Oracle最大可用性架构
Oracle MAA(Maximum Availability Architecture)

参考架构

部署选项

高可用特性,
配置 &
操作实践

客户意见和专家建议

生产中心 灾备中心

铂金

金

银

铜

复制

Generic 
Systems

Engineered  
Systems

DBCS
ExaCS/ExaCC

Autonomous DB

24

数据保护

Flashback RMAN + ZDLRA

持续可用

Application 
Continuity

Global Data 
Services

实时复制

Active Data Guard Golden Gate

横向扩展

RAC ShardingASM

• 为用户的Oracle数据库系统提供架构、配置和生命周期管理，以满足本地、云或混合云环境中Oracle数据库的高可用性服务级别。
• 通过多个预集成的技术堆栈，在整合、横向扩展的基础上，避免性能、节点故障、存储故障、站点故障、人为错误、逻辑错误，

降低管理复杂度/风险，最小化或零数据丢失，保障业务持续可用，并最大化资源利用率。



Oracle最大可用性参考架构

生产/部门

核心关键业务

开发, 测试, 生产

极端重要

单实例数据库(with Restart)

在线维护

验证备份/恢复

银 +
物理复制

深度数据保护

金 +
逻辑的双向复制

高级HA选项

金

铜
银

铂金

铜 +
数据库 HA

双活 集群

应用连续性

生产中心 灾备中心

本地备份 本地备份

AD2 AD1

OGG 

复制

AD1 AD2

灾备RAC 灾备RAC生产RAC 生产RAC



各个级别的数据保护
强容错机制
实时校验

实时灾备
所有的组件都是活动的

DBS_ROLLING

APP CONT
生产数据中心 灾备数据中心

Active Data Guard的多重保护机制

数据库可感知的物理和逻辑数据一致
性检查，以确保端到端数据完整性

Oracle灾备实时接收/应用重做，
持续的Oracle集成数据验证

最小的风险，灾备已经在工作了



Oracle Active Data Guard
（活动数据卫士）

第三方

与底层硬件、存储、光纤网络要求 低（版本和字节序一致） 高

预防数据损坏 是 否

自动修复物理块损坏 是 否

RTO
所能容忍的业务中断服务的最长时间

秒至两分钟
高达30分钟

RPO
所能容忍的业务系统数据丢失量

零或接近零 零(有限距离内)或接近零

灾备用于报表 是 否

网络带宽要求 低 (只传输变化的redo，还可以压缩)
一版来说需要7倍redo的带宽(所有的数据文
件，临时文件，控制文件，日志文件，归档
文件等都需要复制)

集成应用故障转移 是 (Application Continuity) 否（需要定制化）

自动快速故障转移 是 否（需要定制化）

数据库滚动升级 是 否

架构复杂度和运维管理难度 低 高

零数据丢失，支持自动故障切换
（容灾等级7级）

是 否

Active Data Guard和第三方在数据保护不同维度的对比



备库

数据库层

应用层

数据库服务

生产环境 灾备环境

Active Data Guard
日志传输

主库

Active Data Guard和集成应用程序故障转移



Active Data Guard
故障转移，手动或自动1

数据库服务自动启动
2

生产库

数据库层

应用层

数据库服务

生产环境 灾备环境

生产库

应用快速连接新的生产库3

Active Data Guard和集成应用程序故障转移
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With Data Guard Broker

• Connect to the standby with SQL*Plus and execute the following command

- ALTER DATABASE OPEN;

Without Data Guard Broker

• Connect to the standby with SQL*Plus and execute the following commands

- ALTER DATABASE RECOVER MANAGED STANDBY DATABASE CANCEL;

- ALTER DATABASE OPEN;

- ALTER DATABASE RECOVER MANAGED STANDBY DATABASE DISCONNECT FROM SESSION;

Data Guard和Active Data Guard的区别



• Active Data Guard
• Configurable Real-Time Query Apply Lag Limit
• Integrated Support for Application Failover 
• SPA Support for Active Data Guard Environment
• Support Up to 30 Standby Databases

• Automatic Correction of Non-logged 
Blocks at a Data Guard Standby 
Database

• RMAN recover standby simplification
• Shadow Lost Write Protection
• Transparent Application Continuity

• Active Data Guard Real-Time 
Cascade

• Fast Sync
• Broker for Cascaded Standby 

Databases
• Resumable Switchover Operations
• Rolling Upgrade Using Active Data 

Guard
• Single Command Role Transitions
• Data Guard Broker PDB Migration or 

Failover
• Multi-Instance Redo Apply

12c

18c

• Updates on ADG (DML Redirect)
• Finer granularity Supplemental Logging
• Flashback Standby database when Primary 

database is flashed back
• IMCS on Multi-Instance Redo apply
• Observe only mode for FSFO
• Propagate Restore Points from Primary to 

Standby site

21c

• Data Guard for Multitenant
• Standby Result Cache preservation
• Fast Start Failover Configuration 

Validation & Call Outs
• Oracle Data Guard Broker Primary 

Database Single Command Preparation
• Data Guard Broker Client Side 

Standardized Directory Structure
• Data Guard Broker Far Sync Instance 

Creation
• Fast Start Failover Lag Allowance in Max 

Availability Mode

19c

11g

Data Guard的发展历程

11g
之前

• Oracle 7.3 first standby database (1996)
• Oracle 8i Managed Standby DB for DR 

and Backup
• Oracle 9i Data Guard (2001)
• Oracle 10g Standby for Online Upgrade, 

FSFO



Active Data Guard相关概念

数据卫士
相关服务

(Active) Data Guard 

Primary database

数据库 Standby database

Far Sync(12c)

Physical standby

Logical standby

Snapshot standby

Data Guard

Active Data Guard

Redo Transport Service

Redo Apply Service

Role-based Service

最大保护:SYNC+AFFIRM

最大可用:SYNC+AFFIRM
SYNC+NOAFFIRM(FastSync ,12c)

最大性能:ASYNC+NOAFFIRM

Redo Apply(Physical standby)

SQL Apply(Logical standby)

primary, physical_standby, logical_standby, 
snapshot_standby,far_sync(12c)

角色转换 Switchover/Failover

Failover, Application Continuity(12c) / Transparent Application Continuity(18c)

管理工具

SQL*Plus

Data Guard Broker

Enterprise Manager

客户端



Active Data Guard灾备库的类型

Primary database

Physical standby 
database

Logical standby 
database

Snapshot standby 
database

Far sync instance

Physical standby:在磁盘上，物理备库数据块和生产库是
完全一致的。物理备库通过Redo Apply与主库保持同步，
恢复从主库接收到的重做数据，并将重做应用到物理备库。

Logical standby:包含与生产库相同的逻辑信息，数据的物
理组织和结构可能不同。逻辑备库通过SQL Apply与主库
保持同步，SQL Apply将从主库接收的重做中的数据转换为
SQL语句，然后在备库上执行SQL语句。



更新

主库 物理备库

更新

主库 测试
快照数据库
可读写

更新

接收来自主库的
归档日志，但不
应用

快照备库

更新

主库 物理备库

Active Data Guard snapshot standby（快照备库）



支持的redo传输模式：
• SYNC
• SYNC or FastSYNC
• ASYNC

Oracle (Active) Data Guard使用场景

自动数据同步 一键快速切换 相互保护配置简单

主库

LAN/WAN/INTERNET
Over TCP/IP

SQL*Plus 或Data Guard Broker
(Enterprise Manager Cloud Control or DGMGRL)

活动备库

活
动
备
库
更
多
的
附
加
价
值

灾难保护
自动或手动切换

负载分担（查询、统计）

测试供应
(open read-write) 

一键转换

减少停机
滚动升级、维护、迁移

数据抽取供应
（ALO mode)

GolateGate from ADG

Far Sync, Recovery 
Appliance

高
可
用
、
数
据
保
护
、
灾
难
恢
复

Offload RMAN Backups

Redo

Snapshot 
Standby

Data Guard：实时数据保护和可用

支持的配置：
• SI->SI,RAC->RAC, RAC->SI
• 最大30个备用数据库，也可级联
• non-CDB->non-CDB, CDB->CDB

配置环境要求：
• 相同OS(参见MOS 413484.1针对异构环境说明)
• 相同RDBMS Release/补丁(详见Rolling Upgrade, 

**MOS 1265700.1)

Automatic Block Repair

零数据丢失/任何距离

DBMS_ROLLING Upgrades

备库DML重定向

随主库闪回Standby自动闪回

new in 19c

有效利用资源

https://support.oracle.com/epmos/faces/DocumentDisplay?_afrLoop=187619717555476&id=413484.1&_adf.ctrl-state=fyyqzet49_93
https://docs.oracle.com/en/database/oracle/oracle-database/19/sbydb/using-DBMS_ROLLING-to-perform-rolling-upgrade.html%23GUID-70C09F5B-90BE-4C8C-96A5-45A52E05D380
https://support.oracle.com/epmos/faces/DocumentDisplay?_afrLoop=187911108835161&id=1265700.1&_adf.ctrl-state=fyyqzet49_150
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生产数据库 灾备数据库

APP CONT

Active Data Guard（活动数据卫士）

Active Data Guard

提升投资回报率

主备库实时同步
灾备库只读模式

卸载以读为主的
工作负载到备库

卸载备份到备库



生产库

远程同步实例

灾备库• Oracle 控制文件和日志文件
• 没有数据文件
• 没有介质恢复
• 卸载日志压缩和/或加密

• 零数据丢失故障转移目标
• 数据库以只读方式打开
• 持续数据校验
• 手动或自动故障转移

SYNC
有限的距离

ASYNC
任意距离

Redo compressed over WAN

任意距离零数据丢失

Active Data Guard 远程同步（Far sync）



Active Data Guard DML重定向

DML重定向

自动从ADG的备库执行到主库(保持ACID)

• 通过参数ADG_REDIRECT_DML来控制

• ADG_REDIRECT_DML

• ADG_REDIRECT_PLSQL

适用于“读多写少”的应用场景

Oracle数据库19c之后开始支持



Active Data Guard DML重定向演示
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Active Data Guard的保护模式
平衡数据保护、性能、可用性

保护模式 数据丢失的风险 传输方式/备库确认方式 如果备库未确认

最大保护 零数据丢失 SYNC AFFIRM
主库上的事务在commit前，必须确认redo已经
应用到至少一个备库上，否则主库会挂起

最大可用 零数据丢失

SYNC AFFIRM

SYNC NOAFFIRM(FASTSYNC 12c)

Far Sync

在正常情况下，和最大保护模式一样。如果备
库不可用时，备库故障不会导致主库不可用。
只要有一个备库可用的情况下，即使主库挂了，
也能保证不丢失数据。推荐使用该方式

最大性能 潜在的最小数据丢失 ASYNC/NOAFFIRM
主库上的事务commit前，不需要从备库上收到
反馈信息。在主库故障时，可能丢失数据，但
备库对主库的性能影响最小

Primary Standby
Commit

Commit Ack

Network Send

Network Ack



用于零数据丢失的数据保护传输
SYNC传输方式的流程

RFSNSS

Primary 
Online 
Redo Logs

Primary
Database

Standby
Database

MRP

User Transactions
Queries, Updates, DDL

Oracle   Net

Data Guard Processes
1. NSS（NSSn - SYNC Redo Transport process） –

transmits redo from primary log buffer
2. RFS（Remote file server） – receives redo, writes to log 

file, sends ACK back
3. MRP（MRP0 - Detached recovery server process） –

recovery process on standby database
SGA

Redo     
Buffer

Standby
Redo Logs

LGWR

commit

Commit 
Ack



RFSNSS

Primary 
Online 
Redo Logs

Primary
Database

Standby
Database

MRP

User Transactions
Queries, Updates, DDL

Oracle   Net

Data Guard Processes
1. NSS（NSSn - SYNC Redo Transport process） –

transmits redo from primary log buffer
2. RFS（Remote file server） – receives redo, sends 

ACK back, writes to log file
3. MRP（MRP0 - Detached recovery server process） –

recovery process on standby database
SGA

Redo     
Buffer

Standby
Redo Logs

LGWR

commit

Commit 
Ack

用于零数据丢失的数据保护传输
FASTSYNC传输方式的流程



RFSTT

Primary 
Online 
Redo Logs

Primary
Database

Standby
Database

MRP

User Transactions
Queries, Updates, DDL

Oracle   Net

Data Guard Processes
1. TT（ TTnn - Redo Transport Slave Process ） –

transmits redo from primary log buffer
2. RFS（Remote file server） – receives redo from primary 

and writes to log file
3. MRP（MRP0 - Detached recovery server process） –

recovery process on standby database
SGA

Redo     
Buffer

Standby
Redo Logs

LGWR

commit

Commit 
Ack

用于零数据丢失的数据保护传输
ASYNC传输方式的流程



简单的主备模式

生产库

SYNC/FASTSYNC

灾备库



广域网压缩传输（ ASYNC ）

灾备库FarSync实例
生产库

简单的主备模式

SYNC/FASTSYNC



两地三中心数据库层推荐架构（一）

异地灾备库

同城灾备库

生产库 同机房灾备库

SYNC/FASTSYNC

• 这是典型的一对多架构
• 生产库将redo传输到同机房的备库
• 同机房备库将redo再传输到同城和异地的备库



生产库 同机房灾备库

SYNC/FASTSYNC

同城灾备库

异地灾备库

• 这是典型的级联架构
• 生产库将redo传输到同机房的备库
• 同机房备库将redo传输到同城备库
• 同城备库再将redo传输到异地备库

两地三中心数据库层推荐架构（二）



同城机房灾备库
同机房

Far Sync主实例

生产库

同机房
灾备库

同机房
Far Sync备实例

异地机房灾备库

两地三中心数据库层推荐架构（三）

• 生产库将redo传输到同机房的备库和同机房的far sync主实例
• far sync主实例将redo传输到同城和异地的备库
• 如果far sync主实例出现异常，far sync备实例可接管
• 同机房备库作为首选故障转移目标
• 同城备库作为第二故障转移目标



异地机房灾备库

同城机房
灾备库

同城机房
Far Sync备实例

同城机房
Far Sync主实例

• 生产库将redo传输到同机房的备库和同机房的far sync主实例
• far sync主实例将redo传输到同城和异地的备库
• 如果far sync主实例出现异常，far sync备实例可接管
• 同机房备库作为首选故障转移目标
• 同城备库作为第二故障转移目标
• 同城灾备中心还配置了far sync实例（用于当同城为主库时，启用灾备中心的far sync实例）

同机房
Far Sync主实例

生产库

同机房
灾备库

同机房
Far Sync备实例

两地三中心数据库层推荐架构（四）
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Active Data Guard的管理和监控



从12.1.0.2开始，如果是Oracle Restart，Oracle RAC One Node或者是Oracle RAC，Oracle集群会动态自动管理与DG 
Broker相关的StaticConnectIdentifier、DGConnectIdentifier、listener.ora和tnsnamess.ora的相关工作，无需再配置
"_DGMGRL"或"_DGB"。这就大大简化了配置工作。

使用Data Guard Broker的优势

alter system set dg_broker_config_file1='+DATA/pgold/dr1pgold.dat' scope=both sid='*';
alter system set dg_broker_config_file2='+DATA/pgold/dr2pgold.dat' scope=both sid='*';
alter system set dg_broker_start=true scope=both sid='*';



使用Data Guard Broker的优势
alter system set log_archive_dest_<n>=
redoroutes:(redo source : redo destination)
大大的简化了redo传输和主备切换的配置工作，比如下面的配置
edit database pgold set property 'redoroutes'='(local : (ptwcfs1 fastsync priority=1, ptwcfs2 fastsync priority=2), psilver sync)’;



自带健康检查功能，通过validate命令就可以很方便的检查
DG配置是否存在问题，也可以检查是否具备切换的条件。
validate database verbose <数据库unique_name>;

和企业管理器（Oracle Enterprise Manager Cloud Control）
完美的结合，通过浏览器就可以做所有的工作，更直观，
更便捷

使用Data Guard Broker的优势



Active Data Guard常用的操作

primary standby

switchover
failover

primary standby

Primary
Standby

(need to Reinstate,
automatic)

physical

standby

snapshot

standby

convert

单实例 集群
集群

（使用了500个连接）
集群

（使用了1000个连接）

Failover（故障切换） 9s 16s 24s 28s

Switchover（正常切换） 19s 34s 46s 52s



生产数据中心主库切换为备库（pgold--->psilver）



生产数据中心备库切换为主库（psilver--->pgold）



物理备库转化为快照备库（临时测试使用）



19c CDB(生产，可读写)

Active Data Guard

PDB2 PDB3PDB1

19c CDB(灾备，只读)

多租户（Multitenant）和活动数据卫士（Active Data Guard）

PDB2 PDB3PDB1

• 硬件成本和授权成本会明显降低
• 降低运维的难度和复杂度
• 数据库管理员可以更轻松地管理和监控数据库，应用补丁，数据库升级迁移更容易
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连接数据库的三要素

服务名

端口
IP地址

默认服务名
建议内部通信和redo传输

自己创建的服务名
应用连接数据库

数据库服务名

• 简化主备切换流程
• 缩减主备切换时间
• 在应用层面无需修改任何配置

dbms_service.create_service
service_names

srvctl add service

服务名：TAC 
角色:Primary

服务名：TAC 
角色:Primary

生产 灾备



应用连续性/透明应用连续性
Application Continuity / Transparent Application Continuity

解决高可用的最后一公里，保障业务的连续性

• 事务卫士（Transaction Guard）
• 应用程序连续性继续读取并重放正在运行的数据库事务

（Application Continuity continues reads and replays in-flight 
database transactions）

• 对用户和应用程序100%透明–全自动（ 100% transparent to the 
users and the applications – Fully automatic ）

• Oracle数据库独有的（Unique to Oracle!）

• 可与RAC和ADG一起使用（Available with RAC and Active Data 
Guard）

http://mp.weixin.qq.com/s?__biz=MzI3OTM3MDkyNg==&mid=2247490225&idx=1&sn=8169e0f6a2804792c2b3e875851e2594&chksm=eb499770dc3e1e662d48f8a21fea01bb24770a76f5711b3247ba9ea3d8dcdda0f9d70932d541&scene=21#wechat_redirect


主备切换可以实现业务不中断



运维简单

业务
不断

数据
不丢

Oracle Active Data Guard的特点



规划

实施演练

规划、实施和演练



http://www.ohsdba.cn




